E Fundusze QOLNY Unia Europejska

Europejskie Europejski Fundusz
Program Regionalny SLASK Rozwoju Regionalnego

Nr postepowania: PN/e-ustugi/2017/3 Zatagcznik nr 2 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA — ZINTEGROWANY SYSTEM UStUG INFORMATYCZNYCH SZPITALA
(zsuls)

Przedmiotem zamdwienia jest:

1) zakup, instalacja i konfiguracja oprogramowania informatycznego wraz z migracjg
danych — - zgodnie z wymaganiami okreslonymi w zatacznikach nr:
2.1 Opis oprogramowania - moduty
2.2 Opis licencji
2.3 Opis migracji danych
2.7 Wykaz funkcjonalnosci dodatkowych

2) wdrozenie  e-ustug  publicznych:  wewnatrzadministracyjnych (A2A), dla
przedsiebiorcow (A2B) i obywateli (A2C)

3) dostawa infrastruktury PKI dla personelu Szpitala

4) szkolenia personelu Szpitala - zgodnie z wymaganiami okreslonymi w zatgczniku nr 2.4
do SIWzZ

5) dziatania promujgce e-ustugi - zgodnie z wymaganiami okreslonymi w zatgczniku nr 2.5
do SIWZ

6) objecie udzielonego zamodwienia min. 12 miesiecznym okresem gwarancyjnego
nadzoru autorskiego, na warunkach okreslonych w zat. nr 2.6 do SIWZ

7) przyjecie przez wykonawce zamodwienia innych zobowigzan, o ktérych mowa w SIWZ,
w szczegblnosci we wzorze umowy (zatgcznik nr 2.8 do SIWZ)

w Szpitalu im. $w. Jadwigi Slaskiej w Trzebnicy (ul. Prusicka 53-55, 55-100 Trzebnica).

Zintegrowany System Ustug Informatycznych Szpitala (ZSUIS) do czesci medycznej (,biatej”) i
administracyjno-zarzadczej (,szarej”), ma by¢ oparty o jednolita baze danych, ktéry dzieki
pofaczeniu systemoéw klasy ERP, RIS, HIS z BI, LIS, a takie elektronicznego obiegu
dokumentdéw obejmie swojg funkcjonalnoscig wszystkie procesy zachodzace w jednostce. Na
ZSUIS sktadaja sie 4 moduty:

1. medyczny (odpowiada za sprawny przeptyw wszystkich informacji medycznych, zwigzanych z
przebiegiem leczenia kazdego pacjenta),

2. administracyjny (wspiera obstuge placowki z uwzglednieniem m.in.: obstugi proceséw
finansowych, kontroli kosztéw, budzetéw i czasu pracy pracownikéw),

3. e-Platforma (udostepnianie ustug informatycznych pacjentom (A2C) oraz przedsiebiorcom
(A2B)),

4. analityczny (agregowanie danych z pozostatych modutéw oraz udostepnianie ich do
tworzenia zestawien, raportow i analiz).

Moduty ZSUIS bedg ze sobg Scisle zintegrowane, a przeptyw i wymiana danych miedzy nimi
niewymagajgca ingerencji uzytkownika. Informacja wprowadzona w czesci medycznej, a niezbedna
do przekazania w e-Platformie bedzie w niej dostepna od razu po jej wprowadzeniu. Wdrozone
oprogramowanie pozwoli na uruchomienie 4 e-ustug A2B, 7 e-ustug A2C oraz 4 e-ustug A2A: e-Portal
Informacyjny, e-Rejestracja, e-Powiadomienia, e-Dokumentacja, e-Badania, e-Ankieta, e-Faktura, e-
Konsultacja, e-Kontrahent, e-Podpis, e-Szkolenia.

System ma by¢ w petni zgodny z obowigzujgcymi przepisami prawa i wymogami technicznymi.

Szpital im. $w. Jadwigi Slaskiej w Trzebnicy, ul. Prusicka 53-55, 55-100 Trzebnica
,Wdrozenie e-ustug w Szpitalu im. $w. Jadwigi Slaskiej w Trzebnicy”
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Zintegrowany System Ustug Informatycznych Szpitala (ZSUIS) bedzie sktadat sie z czterech

modutéw:

1)

3)

Modutu Medycznego (dla czesci ,biatej”), ktéry bedzie pokrywat potrzeby informatycznie
personelu medycznego zwigzane z dokumentowaniem historii choréb pacjenta oraz innymi
czynnos$ciami medycznymi;

Modutu Administracyjnego (dla czesci ,szarej”), ktéry pokrywat bedzie potrzeby
informatyczne personelu administracji pozwalajacy na sprawne funkcjonowanie szpitala pod
wzgledem organizacyjnym;

e-Platformy, ktorej gtédwnym zadaniem bedzie udostepnianie ustug informatycznych
pacjentom oraz wspoétpracownikom szpitala, ktérzy nie sg bezposrednimi pracownikami
szpitala; zadaniem platformy bedzie usprawnienie komunikacji miedzy szpitalem i jego
pacjentami oraz miedzy szpitalem a podmiotami zewnetrznymi (innymi szpitalami,
wspotpracownikami, konsultantami itp.);

Modutu Analitycznego, ktérego zadaniem bedzie agregowanie danych z pozostatych
modutéw oraz udostepnianie ich do tworzenia zestawien, raportéw i analiz; modut
przeznaczony bedzie dla wybranej grupy oséb, ktére bedg miaty prawo dostepu do tak
szerokiego zakresu danych analityczno-statystycznych zestawiajgcych dane zaréwno z czesci
,biatej” jak i ,szarej”.

1. Wymienione moduty ZSUIS beda ze sobg Scisle zintegrowane, a przeptyw i wymiana danych
miedzy nimi niewymagajgca ingerencji uzytkownika. System bedzie tak zbudowany, aby
informacja wprowadzona w czesci medycznej, a niezbedna do przekazania w e-Platformie, byta
w niej dostepna od razu po jej wprowadzeniu.

cmp Budowa systemu/

e-Platforma

P1 —CO— E E

Modut Medyczny (czes$¢ "biata™) Modut Administracyjny (czes¢

E —C: "szara")

P2

Modut analityczny

Rysunek 1: Obszary ZSUIS.

e-Platforma ma wzmacnia¢ kanat komunikacji z pacjentami i podmiotami wspdtpracujgcymi
ze szpitalem. W ramach e-Platformy uruchomiony zostanie szereg ustug, ktdore beda
zorientowane na potrzeby konkretnych interesariuszy projektu. Ustuga e-Rejestracji
przeznaczona dla pacjentdw pozwoli pacjentom rejestrowac sie do wybranej przychodni i
wybranego lekarza bez koniecznosci telefonicznego kontaktu czy osobistego przychodzenia
do szpitala. Ustuga bedzie wykorzystywata harmonogramy pracy poradni i lekarzy
wprowadzone w Module Medycznym, a informacja o zarezerwowanej wizycie bedzie wracata
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do Modutu Medycznego, tak by nie byto mozliwe zarejestrowanie drugiego pacjenta na t3
sama godzine.

3. Rozszerzeniem ustugi e-Rejestracja bedzie ustuga e-Badania, dzieki ktérej pacjent bedzie
mogt przeglada¢ swoje wyniki badan zarejestrowane w Module Medycznym. Podobnie
ustuga e-Dokumentacja bedzie stanowita rozszerzenie ustugi e-Rejestracja o dostep pacjenta
do jego dokumentacji medycznej zewnetrznej przetwarzanej w Module Medycznym.

4. Ustuga e-Powiadomienia pozwoli na rozsytanie powiadomien o zaplanowanych wizytach oraz
ewentualnych zmianach dotyczacych ich termindw. Wysytanie powiadomien bedzie
automatyczne inicjowane przez ZSUIS i wysytane przed terminem zaplanowanej wizyty lub w
momencie zmiany terminu lub odwotania wizyty. e-Ankieta bedzie pozwalata pacjentowi
wyrazi¢ swojg opinie na temat ustug realizowanych przez placéwke, dzieki czemu szpital
bedzie posiadat informacje zwrotng od pacjentéw o jakosci udzielanych przez siebie
Swiadczen.

5. Modut e-Konsultacje i e-Kontrahent to dwie ustugi, ktére pozwolg na wspodtprace
pracownikéw szpitala z zewnetrznymi wspdtpracownikami. Ustuga e-Konsultacje bedzie
udostepniata dokumentacje medyczng wybranego pacjenta podmiotowi, z ktérym szpital ma
podpisang umowe o wspbtpracy, w celu przeprowadzenia konsultacji ze specjalistg
zewnetrznym. Modut e-Kontrahent pozwoli na zlecanie przez wspodtpracownikéw
zewnetrznych wprowadzania zlecen na konsultacje realizowane przez lekarzy szpitala. W
module e-Kontrahent mozliwe bedzie dodawanie dokumentacji medycznej, ktéra bedzie
konsultowana przez specjaliste szpitala.
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6.

8.

cmp Komponenty /

e-Platforma
e-Portal
e-Kontrahent e-Szkolenia
e-Konsultacje
e-Badania
| e-Ankieta
Modut Medyczny e-Rejestracja
(cze$¢ "biata") $:|
| e-Powiadomienia
e-Dokumentacja
e-Podpis
Modut e-Faktura
Administracyjny
(czes¢ "szara")

Rysunek 2: Wspoétpraca pomiedzy e-ustugami.

Faktury wystawiane z wykorzystaniem ustugi e-Faktura beda mogty by¢ podpisywane podpisem
elektronicznym wystawianym przez ustuge e-Podpis. Dodatkowo ustuga e-Podpis bedzie
wykorzystywana do podpisywana dokumentacji medycznej w Module Medycznym, a w
szczegolnosci wszystkie dokumenty przechowywane w Module Elektronicznej Dokumentacji
Medycznej, ktéry komunikowat bedzie sie z platformg elektroniczng P1. Réwniez e-Podpis
bedzie mégt by¢ wykorzystany w Module Administracyjnym do podpisywania dokumentéw.

Ustuga e-Szkolenia bedzie ustugg dostepng dla pracownikdéw szpitala, ktéra pozwoli na
podnoszenie kwalifikacji zawodowych oraz udostepnianie waznych przepisow oraz
dokumentow.

Wdrozone oprogramowanie ma pozwoli¢ na uruchomienie:

a) e-ustug dla obywateli, tj.:
1) e-Portal Informacyjny — stopien dojrzatosci informatycznej (SDI) 2
2) e-Rejestracja—SDI 4
3) e-Powiadomienia —SDI 5
4) e-Dokumentacja — SDI 4
5) e-Badania—SDI 4
6) e-Ankieta —SDI 4
7) e-Faktura —SDI 4

—_ — — — — ~—
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b) e-ustug dla przedsiebiorcow, tj.:
1) e-Konsultacja — SDI 4
2) e-Portal Informacyjny — SDI 2
3) e-Faktura—SDI 4
4) e-Kontrahent — SDI 4
c) e-ustug wewnatrzadministracyjnych A2A, tj.:
1) e-Portal Informacyjny —SDI 2
2) e-Faktura-—SDI 4
3) e-Podpis—-SDI 4
4) e-Szkolenia —SDI 4.
9. W sumie w projekcie zostanie wdrozonych: 4 e-ustugi A2B, 7 e-ustug A2C oraz 4 e-ustugi A2A.
Rodzaj i ilo$¢ interesariuszy danej ustugi okreslono w ponizszym zestawieniu tabelarycznym.

Zatgcznik nr 2 do SIWZ

Poziom
Lp. e-ustuga Opis e-ustugi dojrzatosci Interesariusze
i rodzaj
e-Platforma to zbiér dedykowanych modutéw udostepniajacych szereg e-ustug wspomagajacych prace placowki
medycznej wspoétpracujacych z systemem szpitalnym HIS i ERP (system biaty i szary).
e-Platforma korzysta ze wspdlnej instancji bazy danych dla systemu HIS i ERP, co ma duze znaczenie dla
spojnosci danych oraz bezpieczenstwa ich przechowywania i przetwarzania.
Portal informacyjny posiadajacy czes¢ Pacjenci — szacowana ilo$¢: 40
publiczng (niewymagajaca logowania) tys.
oraz czes¢ przeznaczong tylko dla o
. I . oszacowano na podstawie ilosci
uzytkownikow, ktérym zostaty nadane o o
odpowiednie uprawnienia. Sposéb pacjentow oddziatéw
. . . . szpitalnych (bez SOR), POZ,
logowania uzalezniony od rodzaju ustugi. . A
poradni specjalistycznych oraz
Ustugi modutu e-Portalu dedykowane sg korzystajgcych z diagnostyki
dla uzytkownikéw posiadajacych dostep (dane za 2015r.)
do Internetu jak rowniez Intranetu.
W ramach ustug informacyjnych
. . g - viny Podmioty gospodarcze
uzytkownicy beda mieli dostep do " . lacowka lub
ogdlnych danych dotyczacych ws.po pracujgce z placow q u
e . zainteresowane rozpoczeciem
Swiadczonych przez Szpital ustug , T
- . wspotpracy: ok. 35 podmiotow;
medycznych oraz informacji prawnych
nt. placéwki medyczne;j. 0szacowano na podstawie
Z poziomu e-Portalu po zalogowaniu (w analizy danych za 2015 .
ramach e-Platformy) uzytkownicy beda
1. e-Portal . miec¢ dostep do szeregu dedykowanych A2A, A28, A2C, . )
Informacyjny 2 Podmioty publiczne, w tym

e-Ustug.

e-Portal Informacyjny jako platforma
dostepna nie tylko w Internecie, ale
réwniez Intranecie, stanowiacy ,,mape”
dostepowa dla poszczegdlnych e-Ustug
wedtug przeznaczenia i przydzielonych
uprawnien — dostep realizowany przez
strone www, w tym na infokiosku.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczng.

organy administracji: ok. 10;

oszacowano na podstawie
analizy danych za 2015 r.

Placéwki medyczne
wspotpracujgce ze szpitalem:
ok. 40;

oszacowano na podstawie
analizy danych za 2015 r.

Pracownicy jednostki: ok. 450
0s6b, w tym ok. 270 oséb
aktywnie korzystajgcych
(personel medyczny,
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administracja)

Dziatajgce w placéwce
organizacje zwigzkowe: 3

e-Rejestracja

Ustuga przeznaczona dla pacjentéw,
dzieki ktorej bedg oni posiadali
mozliwos$¢ samodzielnego rejestrowania
sie na wizyty zgodnie z kalendarzem
wolnych wizyt w wybranej przez siebie
poradni. Zatozenie konta w module e-
Rejestracja bedzie wymagato
uwierzytelnienia za pomocg e-PUAP lub
podpisu elektronicznego. Ustugi modutu
e-Rejestracji dedykowane sg dla
pacjentow posiadajacych konta w e-
Platformie. Po zatozeniu konta
logowanie bedzie odbywato sie za
pomocgy indywidualnie nadanego
bezpiecznego uzytkownika i hasta.
Dostep z www z poziomu stacji
roboczych oraz urzadzen mobilnych.

Celem wdrozenia Modutu e-Rejestracji
jest zapewnienie ustugi rejestracji
pacjentow przez placéwke medyczng w
formie elektroniczne;j.

e-Rejestracja umozliwi obstuge petnego
procesu rejestracji pacjenta na wizyte
lekarska. W ramach ustugi mozliwe
bedzie wybranie na podstawie réznych
kryteriow (sposéb refundacji, nazwa
poradni/specjalizacja, kod ustugi, nazwa
ustugi) interesujgcej pacjenta ustugi do
realizacji w placowce medycznej i tym
samym zarezerwowanie terminu jej
wykonania.

Rezerwacja terminu ustugi wykonana z
poziomu e-Rejestracja bedzie
natychmiast trafia¢ do Systemu HIS.
Ustuga e-Rejestracji bedzie korzystata z
definicji grafikow i terminarzy zapisanych
w systemie HIS w celu zaprezentowania
pacjentowi wtasciwego zakresu
mozliwych do wybrania wizyty. Ustuga e-
Rejestracji bedzie posiada¢ mozliwos¢
ograniczenia rejestracji tylko do
wybranych poradni.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczna.

A2C, 4

Pacjenci poradni: POZ i poradni
specjalistycznych: chirurgiczna,
neonatologiczna, urazowo-
ortopedyczna: ok. 15 tys. 0sdb;

0szacowano na podstawie
danych za 2015r.

e-Powiadomienia

Ustuga rozszerzajaca ustuge e-
Rejestracja. Dostep do niej bedzie
mozliwy po nadaniu pacjentowi
odpowiednich uprawnien. Zasady
bezpiecznego dostepu do e-
Powiadomienia analogiczne do zasad w
ustudze e-Rejestracja.

e-Powiadomienia umozliwiajg obstuge
petnego procesu powiadamiania

A2C, 5

Pacjenci poradni: POZ i poradni
specjalistycznych: chirurgiczna,
neonatologiczna, urazowo-
ortopedyczna: ok. 15 tys. osdb;

oszacowano na podstawie
danych za 2015 r.
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pacjenta o zblizajacym sie terminie
wizyty, jej odwotaniu lub przesunieciu.
Ustuga e-Powiadomienia bedzie
umozliwiata elektroniczne
przypomnienie o wizycie przy pomocy
konfigurowalnych komunikatéw e-mail
lub sms, jesli w danych personalnych
pacjenci beda posiadali uzupetnione
dane dot. numeru sms oraz/lub adresu
email.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczng.

e-Dokumentacja

Ustuga rozszerzajaca ustuge e-
Rejestracja. Dostep do niej bedzie
mozliwy po nadaniu pacjentowi
odpowiednich uprawnien. Zasady
bezpiecznego dostepu do ustugi e-
Dokumentacja analogiczne do zasad w
ustudze e-Rejestracja.

Ustuga modutu e-Dokumentacji
dostepna bedzie dla pacjentéw
posiadajgcych konto w e-Platformie. W
ramach ustugi e-Dokumentacji mozliwy
bedzie dostep zalogowanego pacjenta
do udostepnionej przez placowke
medyczng dokumentacji medycznej
pacjenta. Elektroniczna dokumentacja
medyczna udostepniana bedzie droga

Pacjenci — szacowana ilos¢: 40
tys.;

oszacowano na podstawie ilosci
pacjentow oddziatéw

nadanego po zawarciu odpowiedniej
umowy z podmiotem zewnetrznym.

W ramach ustugi e-Kontrahenta mozliwa
bedzie obstuga petnego procesu zlecania
ustug dla pacjentéw z zewnetrznych
placéwek medycznych oraz dostep do
wynikdw wykonanych ustug dla

4. elektroniczng w module e-Dokumentacja A2C, 4 szpitalnych (bez SOR), POZ,
z systemu HIS. poradni specjalistycznych oraz
korzystajacych z diagnostyki
Uprawniony pracownik placéwki (dane za 2015 r.)
medycznej z poziomu systemu HIS
bedzie mégt wskazac, jaki zakres
dokumentacji medycznej moze by¢
udostepniany dla pacjentéw w module
e-Dokumentacja.
Ustuga e-Dokumentacji umozliwi
pacjentowi petnga realizacje procesu
dostepu do dokumentacji medycznej
drogg elektroniczna.
Aktualnie ustuga nie jest realizowana
przez placéwke medyczna.
Ustugi modutu e-.Kontrahenta do§t?pne Placéwki medyczne dziatajace w
beda dla uprawnionych pracownikéw . . .
. publicznym i niepublicznym
zewnetrznych placéwek medycznych, . .
Kt iadai " systemie ochrony zdrowia: 40,
ore _p05|a aja umowe o ws!)o pracy z w tym: 14 publiczne, 26 —
podmiotem medycznym (szpitalem). . .
- . niepubliczne;
e-Kontrahent Dostep do niej odbywa sie za pomoca
5. bezpiecznego uzytkownika i hasta A2A, A2B, 4 0szacowano na podstawie

analizy danych za 2015 r.

Pracownicy jednostki: ok. 450
0s6b, w tym ok. 270 oséb
aktywnie korzystajgcych
(personel medyczny,
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pracownikéw zewnetrznych placoéwek
medycznych.

Zalogowany uprawniony pracownik z
zewnetrznej placowki medycznej bedzie
miat elektroniczny dostep do rejestru
ustug, na ktére moze kierowac
pacjentow z zewnetrznej placowki.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczng.

administracja)

Ustuga rozszerzajaca ustuge e-
Rejestracja. Dostep do niej bedzie
mozliwy po nadaniu pacjentowi
odpowiednich uprawnien. Zasady
bezpiecznego dostepu do e-Badania
analogiczne do zasad w ustudze e-
Rejestracja.

Ustugi modutu e-Badania dostepne beda
dla pacjentéw posiadajacych konta e-
Platformie. W ramach ustugi e-Badania
mozliwe bedzie pobranie wynikéw
badan laboratoryjnych lub
diagnostycznych bezposrednio przez

Pacjenci — szacowana ilos¢: 40
tys.;

oszacowano na podstawie ilosci

ktorym sg one generowane, do miejsca,
gdzie beda analizowane w czasie
rzeczywistym lub ich archiwizacje do
pdzniejszego wykorzystania na dowolnej
stacji lekarskiej. Dzieki temu mozliwe
bedzie monitorowanie wynikéw badan i
prowadzenie konsultacji - z innymi
placéwkami specjalistycznymi, co
umozliwia biezace analizowanie i
omawianie skomplikowanych
przypadkdw z ekspertami bez
koniecznosci ich fizycznej obecnosci. W

6. e-Badania pacjenta. A2C, 4 pacjentéw oddziatéw

szpitalnych (bez SOR), POZ,

Modut e-Badania bedzie korzystat z tego poradni specjalistycznych oraz

samego zrodta danych co system HIS korzystajacych z diagnostyki

gwarantujac tym samym petng (dane za 2015r.)

integracje z Elektronicznym Rekordem

Medycznym Pacjenta.

Ustuga e-Badania umozliwi pacjentowi

petng realizacje procesu dostepu do

wynikow badan drogg elektroniczna.

Aktualnie ustuga nie jest realizowana

przez placéwke medyczna.

Ustugi modutu e-Konsultacje beda

dostepne dla uprawnionych

uzytkownikdéw. W ramach ustugi e- Placéwki medyczne, w tym

Konsultacji mozliwe bedzie elektroniczne specjalistyczne, dziatajace w

zlecanie konsultacji badan do wskazanej publicznym i niepublicznym

jednostki konsultacyjnej. Zarzadzanie systemie ochrony zdrowia:40, w

jednostkami konsultacyjnymi bedzie tym: 14 publiczne, 26 —

mozliwe z poziomu administracji niepubliczne;

systemu HIS. W ramach ustugi e- .

L . . 0szacowano na podstawie
Konsultacji mo.zllwe bedzie prze.sy"rame analizy danych za 2015 .
drogg elektroniczng danych z miejsca, w
7. e-Konsultacja A2A, A2B, 4

Pracownicy jednostki: ok. 450
0s6b, w tym ok. 270 oséb
aktywnie korzystajgcych
(personel medyczny,
administracja)
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zakresie ustugi e-Konsultacji mozliwe
bedzie wyswietlania obrazow
znajdujacych sie w lokalnym archiwum
PACS (dane obrazowe) w zakresie
okreslonym przez zlecenie.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczng.

8. e-Ankieta

Ustuga rozszerzajaca ustuge e-
Rejestracja. Dostep do niej bedzie
mozliwy po nadaniu pacjentowi
odpowiednich uprawnien. Zasady
bezpiecznego dostepu do e-
Dokumentacja analogiczne do zasad w
ustudze e-Rejestracja.

Ustugi modutu e-Ankieta dostepne beda
dla pacjentéw posiadajgcych konta e-
Platformie. W ramach ustugi e-Ankiety
mozliwe bedzie udostepnienie
elektronicznych ankiet ktére beda mogli
wypetni¢ pacjenci np. ankiety oceny
zadowolenia z poziomu obstugi
medycznej w placéwce medyczne;j.

Upowazniony pracownik placowki
medycznej bedzie mdgt definiowaé
ankiety, okresli¢ ich czas publikacji oraz
poprzez dedykowane raporty
weryfikowac zbiorcze dane z
wypetnionych ankiet.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczng.

A2C, 4

Pacjenci — szacowana ilos¢: 40
tys.;

oszacowano na podstawie ilosci
pacjentow oddziatéw
szpitalnych (bez SOR), POZ,
poradni specjalistycznych oraz
korzystajgcych z diagnostyki
(dane za 2015r.)

9. e-Podpis

Ustuga rozszerzajaca modut medyczny,
administracyjny oraz ustuge e-Faktura
pozwalajacy na podpisywanie podpisem
elektronicznym dokumentow
wytwarzanych w tych modutach.

Ustugi modutu e-Podpis dostepne beda
dla uzytkownikéw systemu HIS (czes¢
medyczna). W ramach ustugi e-Podpisu
mozliwe bedzie podpisanie
niekwalifikowanym podpisem
elektronicznym dokumentéw, w
szczegblnosci: potwierdzanie przyjecia i
realizacji zlecen przez pielegniarki i
technikdw medycznych, dokumentacji
medycznej.

W systemie HIS w ramach ustugi e-
Podpisu, udostepniona bedzie
funkcjonalnos¢ sktadania podpisow
elektronicznych niekwalifikowanych, pod
dokumentami elektronicznymi w postaci
PDF, zgodnie z szablonami autoryzacji.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczna.

A2A, 4

Pracownicy jednostki: 200, w
tym:

5 (administracja)
75 (lekarze)
95 (pielegniarki/potozne)

25 (pozostate osoby medyczne:
laboratorium, RTG)
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10. | e-Faktura

Ustuga rozszerzajaca modut medyczny i
administracyjny pozwalajaca na
wystawianie faktur w wersji
elektronicznej. Dostep do ustugi zgodny z
zasadami dostepu do modutéw, w
ktérych wystawiane sa faktury.

Ustugi Modutu e-Faktura beda dostepne
dla uprawnionych uzytkownikow
placéwki medycznej. W ramach ustug e-
Faktury mozliwe bedzie stosowanie
faktur w wersji elektronicznej oraz
bedzie mozliwe podpisywanie faktur
wychodzacych podpisem elektronicznym
niekwalifikowanym lub kwalifikowanym.

Modut e-Faktura bedzie posiadat
mozliwos¢ weryfikacji autentycznosci
dokumentu poprzez weryfikacje
certyfikatu tego dokumentu.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczna.

A2B, A2A, A2C,
4

Publiczne i biznesowe jednostki
(przedsiebiorcy, kontrahenci)
wspotpracujacy z placowka: ok.
100 podmiotéw, osoby
prywatne: 229;

oszacowano na podstawie
danych za 2015 r. (dane
podmiotow/osdb, ktérym
wystawiono fakture)

Pracownicy jednostki: ok. 450
0s6b, w tym ok. 270 oséb
aktywnie korzystajgcych
(personel medyczny,
administracja)

11. | e-Szkolenia

Ustugi Modutu e-Faktura bedg dostepne
dla uprawnionych uzytkownikéw
placowki medycznej. Ustuga dostepna
wytacznie w Intranecie dla pracownikéw
Szpitala. W ramach ustug e-Szkolenia
zostanie uruchomiona platforma
internetowa szkolen wewnetrznych dla
pracownikéw w szczegdlnosci z zakresu
prawa pracy, przepisow BHP. W ramach
ustug e-Szkolenia bedzie mozliwosé¢
publikowania artykutéw, zamieszczania
dokumentoéw i udostepniania tej tresci
wskazanym grupom uzytkownikéw na
podstawie ich uprawnien.

Aktualnie ustuga nie jest realizowana
przez placéwke medyczna.

A2A, 4

Pracownicy jednostki: ok. 450
0s6b, w tym ok. 270 oséb
aktywnie

Tabela 1: Wykaz wdrozonych e-ustug w Szpitalu im. $w. Jadwigi Slaskiej w Trzebnicy.

Interoperacyjnosé, zgodnosc z obowiqzujgcymi przepisami oraz platformami P1 i P2

1. System ZSUIS, zgodnie z wymaganiami konkursowymi RPO WD, musi spetnia¢ warunki
interoperacyjnosci w zakresie e-zdrowia, dlatego jego podstawg bedzie przygotowanie do
integracji z platformami elektronicznymi P1 i P2 tak, aby wspodtpracowaé z centralnymi
systemami w zakresie i na zasadach okreslonych w interfejsach integracyjnych tych systemow.
W zakresie platformy P1 integracja bedzie polegata na przekazywaniu informacji o wytworzonej
dokumentacji medycznej, a w przypadku platformy P2, pobierania danych stownikowych z
udostepnianych rejestrow.

2. Wymagania dotyczace interoperacyjnego wspoétdziatania systemoéw informatycznych w ochronie
zdrowia zostaty okreslone:
a) w ustawie z dnia 28.04.2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 Nr

113 poz. 657, z pdzn. zm.),
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b) w Rozporzadzeniu Ministra Zdrowia z 28.03.2013 r. w sprawie wymagan dla Systemu
Informacji Medycznej,

c¢) w Rozporzadzeniu Ministra Zdrowia z dnia 21.12.2010 r. w sprawie rodzajéw i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2010 Nr 252 poz. 1697, z
pozn. zm.),

d) w Rozporzadzeniu Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
22012 poz. 526, z pézn. zm.),

e) w dwoch dokumentach opublikowanych przez Centrum Systemoéw Informacyjnych Ochrony
Zdrowia: Reguty biznesowe i walidacyjne okreslajqce strukture dokumentéw medycznych
(eRecepta, eSkierowanie i eZlecenie) przetwarzanych na platformie P1 oraz Model
transportowy danych o Zdarzeniach Medycznych oraz Indeksie Elektronicznej Dokumentacji
Medycznej gromadzonych w systemie P1.

3. System bedzie spetniat zasady interoperacyjnego wspodtdziatania na trzech poziomach:
semantycznym, organizacyjnym oraz technologicznym:

1) interoperacyjno$¢ na poziomie organizacyjnym osiggnieta bedzie m.in. poprzez mozliwosé
zapoznania sie za posrednictwem Portalu Informacyjnego przez pacjentdw o sposobie
skorzystania z e-ustug oraz procedur zwigzanych z leczeniem czy udostepnianiem
dokumentacji medycznej. Procedury zwigzane z udostepnianiem dokumentacji medycznej
oraz informacji medycznej na poziomie organizacyjnym muszg by¢ zgodne przede wszystkim
z zasadami okreslonymi w ustawie z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz.U. z 2009 Nr 52 poz. 417, z pdzn. zm.).

2) interoperacyjnos¢ na poziomie semantycznym bedzie spetniona, gdyz system informatyczny,
ktory zostanie wdrozony w wyniku realizacji projektu musi, zgodnie z wymogami ustawy z
dnia 28.04.2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 Nr 113 poz. 657, z
pozn. zm.), umozliwiaé tworzenie elektronicznych dokumentéw medycznych wedtug struktur
danych okreslonych przez CSIOZ (Reguty biznesowe i walidacyjne okreslajgce strukture
dokumentow medycznych), udostepniac¢ informacje o zdarzeniach medycznych do Systemu
Informacji Medycznej wedtug zasad okreslonych w Rozporzadzeniu Ministra Zdrowia z
28.03.2013 r. w sprawie wymagan dla Systemu Informacji Medycznej oraz dokumencie CSIOZ
pt. Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie Elektronicznej
Dokumentacji Medycznej gromadzonych w systemie P1. Interoperacyjno$¢ semantyczna
zostanie spetniona réwniez poprzez zapewnienie, ze dane medyczne gromadzone w rejestrze
Swiadczen opieki zdrowotnej beda gromadzone i opisywane wedtug zasad okreslonych w
Rozporzadzeniu Ministra Zdrowia z dnia 20.06.2008 r. w sprawie zakresu niezbednych
informacji gromadzonych przez swiadczeniodawcdw, szczegdtowego sposobu rejestrowania
tych informacji oraz ich przekazywania podmiotom zobowigzanym do finansowania
Swiadczen ze srodkéw publicznych.

3) interoperacyjnos¢ na poziomie technologicznym bedzie zapewniona, gdyz system
informatyczny, zgodnie z wcze$niej wymienionymi regulacjami prawnymi, umozliwiaé bedzie
wymiane danych z ustugodawcami innych systeméw teleinformatycznych za pomoca
zdefiniowanych przez CSIOZ protokotow komunikacyjnych i szyfrujgcych.

4. Zgodnie z wymogami okreslonymi we wspomnianych aktach prawnych oraz dokumentami
opublikowanymi przez Centrum Systemoéw Informacyjnych Ochrony Zdrowia warunkiem
integracji z platformami P1 i P2 jest wdrozenie systemu informatycznego implementujgcego
mechanizmy komunikacji wedtug standardu opracowanego przez IHE (Integrating the Healthcare
Enterprise — www.ihe.net) w obszarze profilu XDS.b (Cross-Enterprise Document Sharing w
wersji b) z uwzglednieniem niezbednych polskich rozszerzern opracowanymi przez CSIOZ.
Zastosowanie tego standardu jest rowniez waine z punktu widzenia mozliwej przysztej
miedzynarodowe]j interoperacyjnosci. Zgodnie z zaleceniami CSIOZ wdrazany system
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informatyczny spetnia¢ bedzie trzy wymagania dotyczgce komunikacji platformy P1 z systemami
ustugodawcoéw:

1) komunikacja miedzy systemami, dotyczgca danych medycznych, wykorzystuje standardy
opracowane przez IHE,

2) nieobrazowe dane medyczne: komunikacja z platformg P1 w zakresie transferu
nieobrazowych danych medycznych realizuje w oparciu o standardy HL7 (w wersji 2.x oraz 3)
oraz CEN 13606 1:5 (w aktualnej wersji),

3) dane obrazowe: system P1 umozliwia gromadzenie i przekazywanie informacji o miejscu
przechowywania danych obrazowych (zgodnych ze standardem DICOM w jego aktualnej
wersji).

5. Zgodnie z wymaganiami ustawy oraz wytycznymi CSIOZ system informatyczny wdrozony w
Szpitalu im. $Sw. Jadwigi w Trzebnicy umozliwia¢ ma przestanie do P1 informacji w trzech
obszarach:

a) informacja o zdarzeniu medycznym, tzw. ExtPLHealthcareEvent,

b) indeksy dokumentéw medycznych wytworzonych w ramach tego zdarzenia, tzw.
XDSDocumentEntry,

c) informacja o biezgcym komunikacie, tzw. XDSSubmissionSet.

6. Informacja o zdarzeniu medycznym przesytana do Pl przez szpital zawiera¢ ma istotne
informacje o zdarzeniu medycznym, poza wskazaniem ustugobiorcy i ustugodawcy, to typ
zdarzenia wedtug stownika kodéw jednostek statystycznych, czas jego trwania, lista wykonanych
procedur medycznych, uzyskane rozpoznania oraz typ ptatnika. W szczegélnosci bedg to:

e identyfikator zdarzenia medycznego,

e data poczatku i konca zdarzenia,

e tryb przyjecia i wypisu oraz numer ksiegi gtéwnej,

e typ zdarzenia wedtug stownika kodéw jednostek statystycznych,

e dane ustugodawcy realizujgcego zdarzenie,

e wskazanie osoby merytorycznie odpowiedzialnej za przeprowadzenie zdarzenia, tj.
pracownika medycznego ustugodawcy,

e dane ustugobiorcy,

e identyfikator skierowania powigzanego,

e lista procedur medycznych,

e lista rozpoznan,

e typ pfatnika, a jesli jest to ptatnik publiczny, kod ptatnika.

7. Indeks dokumentu medycznego ma za zadanie informowanie o istnieniu dokumentu i jego
lokalizacji w szpitalu. Podstawowe dane, pochodzace wyfacznie bezposrednio z dokumentu
(przynajmniej dla dokumentéw zgodnych z polskim HL7 CDA Implementation Guide), stuzyé
bedg wyszukiwaniu dokumentéw. Dane te, poza wskazaniem ustugobiorcy, ustugodawcy i
lokalizacji (kustosza) dokumentu, obejmujg przede wszystkim typ LOINC i drugi typ P1
dokumentu, date jego wystawienia, a takze procedury medyczne w wyniku, ktérych dokument
powstat. W szczegdlnosci dane dotyczace indeksu EDM zawieraé bedg nastepujace informacje:

e wskazanie na zdarzenie medyczne, w ramach ktérego dokument zostat utworzony,

e identyfikator dokumentu,

e data wystawienia dokumentu,

o typ dokumentu wg LOINC,

typ dokumentu wg P1,

jezyk, poziom poufnosci i format dokumentu,

dane ustugobiorcy, ktérego dotyczy dokument,

dane ustugodawcy wystawiajgcego dokument,

e wskazanie osoby wystawcy dokumentu, tj. pracownika medycznego ustugodawcy,

e wskazanie kustosza dokumentu,
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e data rozpoczecia i zakonczenia procedur oraz lista procedur udokumentowanych
opisywanym dokumentem,

e rozmiar i status dostepnosci dokumentu (informacyjnie na potrzeby udostepniania) i skrot z
dokumentu (na potrzeby wykrywania duplikatéw i udostepniania),

e informacje o autorze modyfikacji, jesli informacja dotyczy modyfikacji indeksu.

8. Szczegdlnymi dokumentami podlegajgcymi procesowi wymiany pomiedzy szpitalem a innymi
ustugodawcami oraz pacjentami za posrednictwem P1 bedg dokumenty takie jak recepta,
skierowanie i zlecenie. Oznacza to, ze system informatyczny musi archiwizowac i przesyta¢ do
P1 dokumenty w petnej postaci (bedg one gromadzone w module zlecei Systemu Informacji
Medycznej, czyli centralnej bazie danych medycznych w ramach P1). Kazdy dokument wysytany
do platformy P1 bedzie podlegat regutom walidacyjnym przypisanym do konkretnego
dokumentu. System wdrozony w trzebnickim szpitalu bedzie posiadat mozliwosé¢ wymiany EDM
z systemami innych ustugodawcéw za posrednictwem P1 wedtug nastepujgcych wariantéw:

a) wariant | — dokumentacja zamawiana jest w SIM i przekazywana do wnioskujgcego przez
kustosza dokumentu,

b) wariant Il — dokumentacja zamawiana jest w SIM i udostepniana przez kustosza
whnioskujgcemu do pobrania,

przy czym kustoszem dokumentu jak i wnioskujgcym moze by¢ szpital lub inny ustugodawca.

9. Integracja systemu z platformami P1 oraz P2 oznacza konieczno$¢ posiadania systemu
informatycznego, zbudowanego wedtug modelu logicznego zalecanego przez CSIOZ:. Model
systemu do gromadzenia i udostepniania za posrednictwem P1 informacji o zdarzeniach
medycznych oraz wytworzonej podczas zdarzenia medycznego elektronicznej dokumentacji
medycznej powinien byé zbudowany z nastepujacych modutéw:

o dodawania i edycji danych medycznych,
e importu/migracji danych zewnetrznych,
e tworzenia dokumentacji medycznej,

e autoryzacji,

e wersjonowania,

e archiwizacji,

e uprawnien,

e dostepu,

e udostepniania.

10. Modut ,dodawania i edycji danych medycznych” i ,importu/migracji danych zewnetrznych”,
odpowiedzialny bedzie s3 za dostarczenie Jednostkowych Danych Medycznych, na podstawie,
ktérych generowana bedzie Elektroniczna Dokumentacja Medyczna. Jednostkowe Dane
Medyczne beda wprowadzane bezposrednio przez pracownikéw szpitala albo importowane z
systemow innych ustugodawcdédw za posrednictwem P1 przy pomocy modutu importu/migracji
danych. Dlatego modut importu/migracji bedzie implementowaé otwartg architekture
umozliwiajgcg obstuge Zrdodet danych zgodnie ze specyfikg i wymaganiami dziedzinowych
systemdw medycznych (np. ztozone relacyjne bazy danych w przypadku np. systemdw HIS czy tez
zbiory obrazéw w przypadku systemdéw PACS), a takze powinien umozliwia¢ obstuge roznych
formatéw komunikatow, w zaleznosci od zakresu danych wymaganych przez poszczegélne rodzaje
dokumentacji medycznej. Nastepnie, na podstawie dostarczonych danych Zrédtowych, w module
tworzenia dokumentacji medycznej generowana bedzie Elektroniczna Dokumentacja Medyczna.
Tworzona ona bedzie zgodnie z obowigzujgcymi standardami wymiany danych, uwzgledniajac
ewentualne dotaczenie tzw. dokumentdow ,obcych” (np. skierowan, historycznych wynikéw
badan). W przypadku recept, zlecen i skierowan bedzie to standard HL7 CDA w zakresie przyjetego

' Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania
elektronicznej dokumentacji medycznej. Centrum Systemoéw Informacyjnych Ochrony Zdrowia. Warszawa, 2014.
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11.

12.

w Polsce zestawu regut zwanego Implementation Guide, zas dla dokumentacji obrazowej
standard DICOM. Dla pozostatych rodzajow dokumentacji przewiduje sie, ze jako standard
wymiany zostanie takze przyjety HL7 CDA.

W kolejnym kroku utworzona dokumentacja medyczna bedzie autoryzowana (podpis
elektroniczny), a nastepnie wersjonowana i przekazywana do przechowywania w repozytorium
EDM. Dostep do dokumentéw zgromadzonych w repozytorium poprzedzony bedzie weryfikacja
uprawnien na podstawie zakresu praw zdefiniowanych dla poszczegdlnych rél funkcjonalnych i
organizacyjnych. Nastepnie w module dostepu, na podstawie zgromadzonej dokumentacji,
budowany bedzie rekord pacjenta. Dzieki temu pracownik medyczny uzyska mozliwos¢ wgladu nie
tylko do pojedynczych dokumentéw, ale takze w ogdlny stan zdrowia i choroby w formie
zbiorczych zestawien. Modut dostepu zapewni takze mozliwos¢ wyszukiwania dokumentdw,
podglad dokumentu zrédtowego, przegladu wersji dokumentéw oraz wstawienie komentarza.
Dalej dokumentacja moze zosta¢ udostepniona odbiorcom zewnetrznym np. platformie P1,
pacjentowi. Modut udostepniania zapewni mechanizmy przetworzenia i odpowiedzi na
zewnetrzne zgdania wydania dokumentacji, a takze eksportu danych, w przypadku przenoszenia
dokumentacji do innego systemu. Dodatkowo zgodnie z § 84 Rozporzadzenie Ministra Zdrowia z
dnia 21.12.2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2010 Nr 252 poz. 1697, z pdin. zm.) w przypadku przeniesienia
dokumentacji do innego systemu, do takiej dokumentacji musi zosta¢ przypisana data
przeniesienia oraz informacja, z jakiego systemu zostata przeniesiona.

13. W module archiwizacji dokumenty beda klasyfikowane ze wzgledu na spetnienie warunkow
transferu do archiwum. Zarchiwizowane dokumenty bedg przechowywane w tym samym
repozytorium, w ktérym przechowywana jest dokumentacja biezaca.

14. Zgodnie z zatozeniami architektury opartej o ogdlnie przyjete standardy oraz o model ustugowy

nalezy przyja¢, ze rozwigzania zastosowane w projekcie bedg cechowaé sie neutralnoscia
technologiczng i otwartym dostepem. System, ktéry powstanie w wyniku realizacji projektu
bedzie posiadat interfejsy pozwalajgce na tatwe dofaczanie do niego kolejnych podmiotéw,
projektéw i platform teleinformatycznych niezaleznie od ich producenta i uzytej technologii i
bedzie spetniat zatozenia architektury SOA. Projekt nie bedzie a priori faworyzowat zadnej
konkretnej technologii jak réwniez ograniczat mozliwosci technologicznego wyboru. System
bedzie zgodny z nastepujgcymi standardami:

1) standardy branzowe:

a) IHE Cross-Enterprise Document Sharing (XDS), w szczegdlnosci profil integracyjny, ktory
standaryzuje rozdzielnos¢ 4 bytéw ze wzgledu na rézng odpowiedzialnosé: repozytorium
dokumentdéw, rejestr dokumentéw, systemy Zrédtowe dokumentéw, konsumentow
dokumentéw. W ramach zgodnosci z XDS przewiduje sie zgodno$¢ z nastepujacymi
wytycznymi standardu XDS.b:

o ITI-41 w zakresie dostarczania i rejestrowania dokumentéw w repozytorium
e ITI-42 w zakresie rejestrowania dokumentow w rejestrze
e |TI-43 w zakresie pozyskiwania dokumentdéw z repozytorium
e ITI-18 w zakresie zapytan do rejestru
o ITI-8 oraz ITI-44 w zakresie identyfikacji pacjenta przez rejestr
e HL7 CDA, ktéry standaryzuje strukture dokumentdéw elektronicznych
b) IHE XDR, Cross-Enterprise Document Reliable Interchange,
¢) IHE XDM, Cross-Enterprise Document Media Interchange,
d) ISO/IEEE 11073-10101 Base Terms (Nomenclature)
e) ISO/IEEE 11073-10201 Domain information model
f) Standardy pokrywajgce sie z Continua Framework,
g) IHE PCD TF Voll, Patient Care Device Technical Framework Volume 1,
h) IHE PCD TF Vol2, Patient Care Device Technical Framework Volume 1,
i) IHE PCD TF Vol3, Patient Care Device Technical Framework Volume 1,
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)
2)
a)

c)

DICOM, Digital Imaging and Communication in Medicine,
standardy funkcjonalne:

SOA, w tym zawieranie funkcjonalnosci zwigzanych z integracja w postaci adapteréw i
wystawianych w postaci ustug oraz stosowanie standardow:

e WSDL w zakresie specyfikacji interfejsow

e XML w zakresie jezyka strukturalnego

e Szyn ustugowych w zakresie warstwy integracji

e WS-Security w zakresie projektowania i realizacji ustug bezpieczenstwa, w tym:

e SAML dla uwierzytelniania i autoryzacji uzytkownikéw
oparte na modelu ustugowym — platforma bedzie oparta o model SOA, posiadajacy
architekture zorientowang na ustugi; wdrozone rozwigzanie bedzie posiadato zestaw polis,
praktyk i bibliotek, ktére pozwolg na wykorzystanie funkcjonalnosci aplikacji w taki sposdb,
aby mozna byto z niej korzysta¢ jako z zestawu ustug, opublikowanych tak, aby poziom
szczegbdtowosci byt dostosowany do potrzeb konsumenta ustugi. Publikowane elementy
bedg niezalezne od implementacji i stosowaé¢ beda pojedynczy, standardowy interfejs.
System bedzie sie opierat o interfejsy webAPI oraz o udostepnianie ustug sieciowych (tzw.
webservicers).
przystosowane do uruchomienia na platformie wirtualizacyjnej lub w chmurze — w celu
zapewnienia bezpiecznego dostepu do ustug udostepnianych przez system, zaktada sie
wykorzystanie odpowiednich technologii i urzadzen. Dzieki temu dostep i wymieniane dane
zostang zabezpieczone w zakresie poufnosci, integralnosci i autentycznosci. Jednoczesnie
zapewni to w pofaczeniu z powyzszym opisem petng interoperacyjnos¢, w tym systemami
P1i P2 oraz zgodnos$¢ z ustawa o systemie informacji w ochronie zdrowia, a co za tym idzie
spetnienie kryteriow 1-3.

Il. Bezpieczeristwo systemu
1. Zgodnie z §20 Rozporzadzenia Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemodw teleinformatycznych oraz
normami dotyczacymi stuzby zdrowia, projektowany system informatyczny uwzglednia zasade
bezpieczenstwa i bedzie on zgodny z normami dotyczgcymi stuzby zdrowia:

1)

ISO/IEC 27002 — poszczegdlne rozdziaty normy sg poswiecone nastepujgcym zagadnieniom:

e polityka bezpieczenstwa;

e organizacja bezpieczenistwa;

e klasyfikacja aktywdw organizacji i bezpieczenstwa osobowego;

e sposoby kontroli dostepu, rozwoju i utrzymania systemu;

e warunki pracy.
PN-ISO/IEC 20000-1:2007 ,Technika informatyczna — Zarzadzanie ustugami. Cze$¢ 1:
Specyfikacja”,
PN-ISO/IEC 20000-2:2007 , Technika informatyczna — Zarzadzanie ustugami. Cze$¢ 2: Reguty
postepowania”,
PN ISO/IEC 27001:2007 ,Technika informatyczna — Techniki bezpieczerstwa — Systemy
zarzadzania bezpieczenstwem informacji — Wymagania”,
PN-ISO/IEC 27005:2010 , Technika informatyczna — Techniki bezpieczeristwa — Zarzadzanie
ryzykiem w bezpieczenstwie informac;ji”,
PN-ISO/IEC 27006:2009 ,Technika informatyczna — Techniki bezpieczerstwa — Wymagania
dla jednostek prowadzacych audyt i certyfikacje systemdéw zarzadzania bezpieczenstwem
informacji”.

2. Aby spetni¢ standardy bezpieczenstwa zostaty okreslone ponizsze wymagania:

a)

dotyczace uwierzytelniania:
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.

1) system informatyczny musi posiada¢ zaimplementowane mechanizmy kontroli dostepu do
danych

2) jezeli dostep do danych w systemie posiadajg co najmniej dwie osoby, nalezy zapewnic, aby:
e w systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

e dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia,

3) nie nalezy ponownie przydzielac¢ identyfikatora uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych,

4) w przypadku, gdy do uwierzytelniania uzytkownikdéw uzywa sie hasta, system musi wymuszac
jego zmiane nie rzadziej niz co 30 dni; hasto musi sktada¢ sie co najmniej z 8 znakdw,
zawierac¢ mate i wielkie litery oraz cyfry lub znaki specjalne,

b) dotyczace zabezpieczen:

1) system musi posiadaé ochrone przed zagrozeniami pochodzgcymi z sieci publicznej opartg na
fizycznych lub logicznych zabezpieczeniach chronigcych przed nieuprawnionym dostepem,

2) stosuje sie S$rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej,

3) system musi by¢ zabezpieczony przed:

e dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego

dostepu do systemu informatycznego,

e utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgce;j.
System informatyczny bedzie rowniez odpowiadaé wymaganiom bezpieczefnstwa na poziomie
wysokim opisanym w Zafgczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

System zostanie wdrozony zgodnie z najlepszymi praktykami bezpieczestwa, w zakresie
technologii, jaka zostanie zastosowana do jego budowy. Dostarczone przez dostawce
oprogramowania ma zapewnié:

e wykorzystanie gotowych frameworkdéw bezpieczenstwa np. JAAS w Javie,

e zastosowanie odpowiednich mechanizmdéw uwierzytelniania i autoryzacji podczas logowania
sie do systemu,

e w kontekscie danych medycznych wykorzystanie silnych metod np. bezpieczny podpis
elektroniczny,

e zastosowanie odpowiednich mechanizméw bezpiecznego przechowywania danych — dostep
do danych powinny miec tylko uprawnione osoby, dane powinny by¢ szyfrowane,

e w przypadku korzystania z aplikacji klient — serwer, szczegélnie w modelu innym niz model
klasyczny, zabezpieczenie komunikacji np.: poprzez wykorzystanie protokotu SSL (HTTPS),

e mechaniczne i automatyczne wylogowywanie sie z systemu po okreslonym czasie
nieaktywnosci uzytkownika.

5. Podczas odbioru systemu Wykonawca przeprowadzi testy bezpieczenstwa systemu godnie z
aktualnymi wytycznymi np. OWASP dla aplikacji webowych. Testy bezpieczeristwa beda
rowniez przeprowadzane przez Wykonawce okresowo juz po wdrozeniu systemu.
Srodowisko, w ktérym bedzie zainstalowany system bedzie regularnie aktualizowane, w
szczegblnosci bedzie posiadac¢ najnowsze aktualizacje bezpieczenstwa. Dotyczy to systemow
operacyjnych, serwerédw WWW/aplikacyjnych, baz danych itd. System operacyjny
zainstalowany na stacjach klienckich bedzie regularnie aktualizowany, zgodnie z zaleceniami
producenta. System zapewnia¢ bedzie mechanizm backupu oraz archiwizacji danych. System
bedzie zabezpieczony przed dziataniem oprogramowania, ktérego celem bedzie uzyskanie
nieuprawnionego dostepu do danych.

Metody uwierzytelniania danych wykorzystujaca infrastrukture PKI
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Metoda wykorzystujgca infrastrukture PKI ma wspiera¢ w zakresie bezpieczenstwa identyfikacje i

uwierzytelnianie uzytkownikéw w systemie teleinformatycznym — wykorzystanie inteligentnych
kart oraz certyfikatéw cyfrowych, jako nosnikdw tozsamosci, dzieki czemu uzytkownicy beda
mogli uzyska¢ dostep do wielu systemdéw i ustug przy uzyciu tylko jednego dokumentu
elektronicznego.

2. Wykorzystanie infrastruktury PKI umozliwi korzystanie z takich ustug jak podpis elektroniczny czy
szyfrowanie danych niezbedne w przypadku danych wrazliwych pacjentéw. Dzieki zastosowaniu
kart z interfejsem dualnym (stykowym i bezstykowym) mozliwe jest takze wykorzystanie karty w
systemach kontroli dostepu, kontroli wydrukdw i innych wymagajacych bezpiecznej autoryzacji.
Poprzez zgodnos¢ z obowigzujgcymi na rynku standardami rozwigzanie bedzie musiato
integrowac sie z innymi systemami informatycznymi wzbogacajgc je o elementy zabezpieczen
takie jak SSL, IPSec czy VPN. Rozwigzanie to ma pomdc przygotowaé solidny fundament w
postaci bezpiecznej infrastruktury sprzetowej i programowej — od stacji roboczej uzytkownika,
przez aktywne urzadzenia sieciowe az po serwery. Infrastruktura PKI bedzie sktadata sie z
nastepujgcych elementéw:

Centrum Certyfikacji — element realizujgcy funkcjonalno$¢ modutu zarzadzania kartami
(CMS) oraz urzedu certyfikacyjnego (CA). Umozliwia personalizacje i wydawanie kart
uzytkownikom oraz wydawanie certyfikatow X.509 na kartach lub w postaci plikéw. Modut
ten bedzie zawierat narzedzia i ustugi zapewniajgce kompleksowg obstuge cyklu zycia karty i
certyfikatu cyfrowego od momentu rejestracji wniosku poprzez wydanie i eksploatacje az po
uniewaznienie i utylizacje.

Karta Inteligentna — multiaplikacyjna karta mikroprocesorowa wraz z zainstalowanymi na
niej aplikacjami (liczba i typ aplikacji zalezna od zastosowan). Bedzie stanowi¢ nosnik
cyfrowej tozsamosci uzytkownika i token uwierzytelniajgcy wykorzystywany w systemach
kontroli dostepu do informacji. Karty muszg umozliwiaé realizacje ponizszych
funkcjonalnosci:

a) zgodnosé z rodzing standardéw 1SO:7816 -1, 2, 3, 4, 8,

b) obstuga minimum 32 KB pamieci na dane (w tym klucze prywatne i certyfikaty),

c) generowanie par kluczy kryptograficznych RSA o dtugosci do najmniej 2048 bitow,

d) dostep do kart za pomocg interfejséw PKCS#11 oraz CSP (MS CryptoAPI 2.0).
Oprogramowanie klienckie — zbidr sterownikéw, oprogramowania middleware i programow
narzedziowych instalowanych na stacjach roboczych uzytkownikéw. Umozliwi ono
korzystanie z ustug realizowanych przy pomocy karty inteligentnej tj.: uwierzytelnianie (w
tym logowanie Windows), podpis elektroniczny, szyfrowanie.

Nabiurkowe czytniki Kart Inteligentnych — czytniki umozliwiajgce odczyt wykorzystywanych
w rozwigzaniu kart inteligentnych.

Dane osobowe

Tym samym wdrazany system musi zapewni¢ wymagane bezpieczenstwo przetwarzania

danych. Wdrazany system musi spetnia¢ oprécz wymagan wnikajacych z ustawy o ochronie danych
osobowych, ustawy o informacji w ochronie zdrowia oraz rozporzadzenn wykonawczych réwniez
wymagania opisane w Normie PN-EN I1SO 10781, Norma dotyczy modelu funkcjonalnego systemu
elektronicznej dokumentacji zdrowotnej (EHR-S — Electronic Health Record System) i zawiera liste
referencyjng funkcji dla tych systemoéw. Zgodnie z Normg opis funkcji jest tworzony z perspektywy
uzytkownika i jest niezalezny od technologii oraz strategii implementacji. W zwigzku z tym, system
informatyczny do gromadzenia dokumentacji medycznej musi posiada¢ funkcje infrastruktury
informacyjnej z zakresu bezpieczenstwa dla systemu EHR opisane w tej Normie. Podstawg prawng
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dla opisanych w normie ustug bezpieczeristwa jest dyrektywa UE [95/46/EC] dotyczaca ochrony
danych oraz Rekomendacja (97)5 Rady Europy dotyczgca ochrony danych medycznych. Dokumenty
te podkreslajg, ze podmiot opieki zdrowotnej, czyli pacjent, ma prawo odgrywac decydujacy role w
decyzjach o zawartosci i dostepnosci jego elektronicznej dokumentacji zdrowotnej, jak réwniez ma
prawo byé¢ informowanym o jej zawartosci. Przesytanie danych z elektronicznej dokumentacji
zdrowotnej do stron trzecich powinno nastepowac tylko za zgodg pacjenta.

Obligatoryjne funkcje systemu z zakresu bezpieczernstwa wedtug EN ISO 10781, ktdre s3
wymagane przez Zamawiajgcego to zapewnianie bezpieczeristwa poprzez:

a) IN.1.1 Uwierzytelnianie Podmiotu: system powinien uwierzytelnia¢c podmioty przed ich
dostepem do aplikacji lub danych systemu EHR, powinien zapobiegac¢ dostepowi do aplikacji
lub danych systemu EHR przez wszystkie podmioty nieuwierzytelnione, jezeli brak jest
odpowiednich mechanizmdéw uwierzytelniania, system powinien uwierzytelnia¢ podmioty,
wykorzystujgc co najmniej jeden z nastepujacych mechanizmdéw uwierzytelniania: nazwa
uzytkownika/hasto, certyfikat cyfrowy, bezpieczny token lub biometria,

b) IN.1.2 Autoryzacje Podmiotu: system powinien zapewnia¢ mozliwo$¢ tworzenia i aktualizacji
zbioréw zezwolen kontroli dostepu przyznanych podmiotowi, powinien zapewniaé
administratorom bezpieczedstwa mozliwos$¢ przyznawania autoryzacji podmiotom zgodnie z
zakresem zastosowania, polityka organizacyjng lub prawem, powinien zapewniaé
administratorom bezpieczernstwa mozliwo$¢ przyznawania autoryzacji dla rél zgodnie z
zakresem zastosowania, politykg organizacyjng lub prawem,

c) IN.1.3 Kontrole Dostepu dla Podmiotu: system powinien egzekwowac reguty dostepu do
systemu i danych dla wszystkich zasobéw systemu EHR (na poziomie komponentu, aplikacji
lub uzytkownika, lokalnie albo zdalnie) w celu umozliwienia organizacji Swiadczgcej ochrone
zdrowia zarzadzanie dostepem pacjenta do swoich informacji zwigzanych z ochrong zdrowia,

d) IN.1.4 Zarzadzanie Dostepem Pacjenta,

e) IN.1.5 Niezaprzeczalnosé: system powinien znakowac poczatkowy wpis, modyfikacje lub
wymiane danych oraz identyfikowaé aktora/podmiot biorgcy w tym udziat zgodnie z
wymaganiami z zakresu zastosowania przez uzytkownikdéw, polityke organizacyjng i prawo,
system powinien zapewniaé¢ dodatkowg funkcjonalnos¢ niezaprzeczalnosci tam, gdzie jest to
wymagane przez zakres zastosowania przez uzytkownikdw, polityke organizacyjng i prawo,

f) IN.1.6 Bezpieczng Wymiane Danych: system powinien zabezpiecza¢ wszystkie tryby wymiany
danych EHR, system powinien szyfrowaé i deszyfrowa¢ dane EHR wymieniane
niezabezpieczonym tgczem, jezeli do bezpiecznej wymiany danych wykorzystywane jest
szyfrowanie, system powinien wspiera¢ oparte na normach szyfrowanie zgodnie z polityka
organizacyjng lub prawem, system powinien automatycznie przekazywaé elektronicznie
wymieniane dane EHR tylko od i do znanych Zrédet i miejsc przeznaczenia i tylko
bezpiecznymi sieciami,

g) IN.1.8 Poswiadczanie Informacji: system powinien zapewnia¢ mozliwo$¢ powigzania kazdej
poswiadczonej tresci dodanej lub zmienionej w EHR z autorem tej tresci, system powinien
zapewnia¢ mozliwos$¢ poswiadczania tresci EHR podlegajacej poswiadczaniu przez autora tej
tresci, system powinien wskazywac status podlegajgcych poswiadczaniu danych, ktére nie
zostaty poswiadczone,

h) IN.1.9 Prywatnos¢ i Poufnosé Pacjenta: system powinien zapewnia¢ mozliwos¢ uzyskania
petnej zgodnosci z wymaganiami dotyczagcymi prywatnosci i poufnosci pacjenta zgodnie z
zakresem zastosowania przez uzytkownika, polityke organizacyjng i prawo.

Zamawiajgcy wymaga takze, aby oprogramowanie spetniato wymagania Norma 13606 —
4:2009. Norma 13606 — 4:2009 wychodzi z zatozenia, ze w idealnym rozwigzaniu w zakresie
bezpieczenstwa elektronicznej dokumentacji medycznej powinna istnie¢ mozliwos¢ skojarzenia
kazdej drobnej pozycji w dokumentacji pacjenta z listg kontrolng dostepu oséb uprawnionych do
przegladania tych informacji.
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WCAG 2.0

System teleinformatyczny podmiotu realizujgcego zadania publiczne stuzgcy prezentacji
zasobow informacji powinien zapewniaé spetnienie przez ten system wymagan Web Content
Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA. Rozporzgdzenie wymienia 12
wytycznych dla serwisdw internetowych administracji publicznej. Projektowane rozwigzanie ma by¢
zgodne z wytycznymi dotyczacymi utatwien w dostepie do tresci publikowanych w internecie.
Zastosowane rozwigzania beda zgodne ze szczegétowymi dokumentami opisujgcymi WCAG 2.0 w
aktualnych wersjach:

e Understanding WCAG 2.0” — http://www.w3.org/TR/UNDERSTANDING-WCAG20/,
e, Techniques forWCAG 2.0” — http://www.w3.org/TR/WCAG20-TECHS/.

Zgodnos¢ projektowanego systemu z wytycznymi WCAG 2.0:

1) Tekst alternatywny

Kazda tres¢ niebedaca tekstem bedzie uzupetniona tekstem alternatywnym. Dotyczy to
elementow tj.: fotografie, grafiki, animacje, filmy, aplety i inne elementy. Tekst alternatywny
przekazywaé bedzie informacje o tym, co zawiera dany element. Tworzy¢ sie go bedzie w ten sam
sposob, jak podczas opisywania elementu graficznego przez telefon lub osobie niewidome;j.

2) Alternatywa dla multimediow

Nagrane materiaty zawierajgce tylko dzwiek lub tylko obraz bedg zaopatrzone w transkrypcje
tekstowag lub audiodeskrypcje. Beda one obejmowac petne informacje na temat zawartosci
dzwiekowej lub wizualnej materiatu, zsynchronizowane z materiatem za pomocga znacznikéw czasu.
Nagrania dzwiekowe (audycje, wywiady, przemdéwienia itp.) bedg uzupetnione o zsynchronizowane
napisy. To rozwigzanie bedzie skierowane do niestyszacych uzytkownikéw, ktérzy nie sy w stanie
ustysze¢ informacji dzwiekowej. Nagrania audiowizualne bedg zaopatrzone w audiodeskrypcje, czyli
w dodatkowg S$ciezkg dziwiekowa, na ktdrej lektor opisuje to, co wida¢ na ekranie. Informacja
mozliwa do adaptaciji

Zgodnie z wymaganiami struktura i relacje pomiedzy elementami majg by¢ zaprogramowane
lub opisane tekstem. Prawidtowa kolejnos¢ informacji bedzie odpowiednio zaprogramowana. W ten
sposéb uzytkownik prawidtowo bedzie mdgt wypetnic¢ formularz na stronie internetowej lub odczytac
dwukolumnowy tekst w pliku PDF. Instrukcje skierowane do uzytkownika beda opierac sie tylko na
opisie wygladu danego elementu (ksztatt, lokalizacja, dzwiek, wielkos$¢). Poniewaz nie kazdy
uzytkownik postrzega wszystkie elementy na stronie internetowej, to informacje w rodzaju ,w
prawym gérnym rogu”, ,,czerwony przycisk”, ,,zebate kétko” itp. nie beda dostatecznie zrozumiate.

3) Mozliwosé oddzielenia informacji od tta

Wazne informacje nie beda sygnalizowane wytgcznie poprzez inny kolor napiséw. Istotne
informacje bedg wyrdznione takze na inne sposoby, np. poprzez zmiane kroju pisma lub dodatkowa
informacje tekstowg. DZzwiek odtwarzany dtuzej niz trzy sekundy bedzie mozliwy do wytaczenia lub
Sciszenia. Wyklucza sie muzyke odtwarzang automatycznie po otworzeniu strony.Zgodnie z
wymaganiami minimalny kontrast tekstu publikowanego na stronach internetowych w stosunku do
tta ma wynosi¢ 1:4,5, a dla duzych czcionek — 1:3. Za duze czcionki uwaza sie czcionke o rozmiarze
przynajmniej 18 punktow lub 14 punktéw pogrubiong. Tekst bedzie mozliwy do powiekszenia
dwukrotnie bez uzycia specjalnego oprogramowania. Strona internetowa bedzie zaprojektowana w
taki sposdéb, aby nie wymuszata wyswietlania czcionek konkretnej wielkosci.
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4) Dostepnosc za pomoca klawiatury

Kazda funkcjonalnos$¢ bedzie dostepna za pomoca klawiatury. Wyjatkiem bedg sytuacje, w
ktérych wazne bedzie to w jaki sposéb przesuwany jest kursor (np. rysowanie). Niedopuszczalna
bedzie sytuacja, aby jakakolwiek funkcjonalnos¢ bezwzglednie wymagata uzycia myszy lub panelu
dotykowego. Serwis internetowy nie bedzie zawieraé tzw. putapek na klawiature, czyli sytuacji, gdy
do jakiego$ miejsca mozna dotrze¢ za pomocg klawiatury, ale nie da sie tego miejsca opuscic.

5) Woystarczajacy czas

Jezeli korzystanie z serwisu bedzie wymagaé¢ wykonania czynnosci w okreslonym czasie, to
system zapewni mozliwos$¢ zatrzymania odliczania pozostatego czasu oraz wydtuzenia tego czasu.
Serwis bedzie informowat uzytkownika przed uptywem okreslonego czasu i bedzie dawat mu
mozliwosé przedtuzenia go. Ich wprowadzenie bedzie szczegdlnie istotne w przypadku wygasajacych
sesji oraz zmieniajacej sie tresci. Informacja przewijana, migajgca lub odswiezajgca sie automatycznie
bedzie mozliwa do wstrzymania, zatrzymania lub ukrycia przez uzytkownika. Dotyczy to elementéw
tj.. paski informacyjne, tabele kurséw akcji lub banneréw informacyjnych zmieniajacych sie
automatycznie. Taka zmieniajgca sie bez udziatu uzytkownika tres¢ moze byé bowiem szczegdlnie
dokuczliwa dla uzytkownikéw niewidomych i stabowidzgcych.

6) Ataki epilepsiji

Tres¢ serwisu nie bedzie zawieraé elementdéw migajgcych czesciej niz trzy razy na sekunde lub
niespetniajgcych minimalnych wartosci dla czerwonych rozbtyskéw. W praktyce dosy¢ trudno jest
oszacowac te progowe wartosci, wiec wnioskodawca prawdopodobnie catkowicie zrezygnuje z tego
rodzaju tresci. Migajace i rozbtyskajgce elementy sg szczegdlnie czeste w animacjach i filmach,
chociaz zdarza sie takze umieszczanie migajgcego tekstu.

7) System nawigacji

Serwis bedzie posiadaé mechanizmy pozwalajgce pomingé state elementy interfejsu.
Rozwigzaniem, ktére zaoferuje Wykonawca bedg tzw. skiplinki umieszczane na poczatku strony.
Pozwolg one na pominiecie statych elementdw, jak menu nawigacji i przejscie do czesci gtéwnej.
Kazda strona bedzie posiadac tytut okreslajacy jej zawarto$¢. Przez tytut nalezy tu rozumiecd tekst
wyswietlany na pasku tytutu przegladarki, a umieszczony w danych nagtéwkowych. Pasek tytutu
bedzie statym elementem interfejsu i fatwo bedzie do niego dotrze¢. System nawigacji bedzie jasno
wskazywa¢, czego dotyczy tres¢ danej strony oraz by¢ unikalny dla catego serwisu. Fokus, czyli punkt
zainteresowania przegladarki internetowej, na ktérym wykonywane sg réznego rodzaju akcje bedzie
przemieszczany w sposdb zgodny z logika dokumentu. Graficznie widoczny bedzie, jako obrys danego
elementu. Fokus bedzie przesuwany za pomocg klawiszy, w tym przede wszystkim klawisza TAB w
sposéb sekwencyjny. Ta sekwencyjnos¢ bedzie zgodna z logika dokumentu lub kolejnosci
wprowadzania danych. Fokus bedzie mozliwy do przemieszczenia takze za pomocg myszki poprzez
klikniecie na odpowiedni element, ale tu nie jest istotna sekwencyjnos¢. Funkcja ukryta pod tekstem
linku bedzie zrozumiata przy odczytaniu tekstu lub otoczenia bezposrednio z nim powigzanego. Linki
w rodzaju ,kliknij”, ,tutaj”, ,PDF” same w sobie nie niosg zadnej konkretnej informacji i dlatego w
serwisie bedg zastgpione przez ,kliknij, aby pobra¢ formularz”, ,tutaj znajdziesz dane teleadresowe”,
,Sprawozdanie w formacie PDF”. Do kazdej strony w serwisie bedzie mozna dotrze¢ przynajmniej na
dwa sposoby. Systemu nawigacji i wyszukiwania informacji bedzie skonstruowany w taki sposdb, aby
maogt pozwoli¢ na tatwiejsze docieranie do konkretnych informacji. Stuzy¢ temu bedg chmury tagow,
logiczne menu, wyszukiwarka, dokumenty powigzane. Etykiety i nagtéwki tj.: ,menu gtéwne”,
,wyszukiwarka”, ,dane teleadresowe”, ktdre prawidtowo opisujg tres¢ dokumentéw bedg jasno
identyfikowaé nastepujgcg po nich tresc.

8) Informacja mozliwa do odczytania i zrozumienia

Zgodnie z wymaganiami jezyk dokumentu bedzie prawidtowo zadeklarowany, a fragmenty
dokumentdw napisane w jezyku innym, niz okreslony dla catego dokumentu, rodwniez beda
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prawidtowo zadeklarowane. Oba warunki dotyczg wszelkiego rodzaju dokumentéw elektronicznych,
w ktdrych istnieje techniczna mozliwos¢ takiej deklaracji. Dotyczy to dokumentéw HTML, XHTML,
PDF, DOC, DOCX, ODF. Nie dotyczy za$ plikdw w formatach typu plain-text, na przyktad TXT, CSV czy
LOG. Prawidtowa deklaracja jezyka bedzie pozwala¢ na automatyczne przetaczanie sie syntezatoréow
mowy na odpowiedni jezyk, a takze bedzie utatwiaé indeksowanie zasobow przez wyszukiwarki
internetowe.

9) Przewidywalne zachowanie

Umieszczenie fokusu na obiekcie nie bedzie zmienia¢ kontekstu strony. W praktyce oznacza
to, ze nie ma mozliwosci wywotania nieprzewidzianych reakcji serwisu, np. otwarcia nowej strony,
otwarcia dokumentu w nowym oknie lub istotnej zmiany tresci. Zmiana wartosci w formularzu nie
bedzie wywotywaé automatycznie zmiany kontekstu. Zaznaczenie opcji, wpisanie danej lub inna akcja
przeprowadzona wewnatrz formularza nie bedzie powodowa¢ zaktédcen w rodzaju istotnej zmiany
tresci, otwarcia nowego okna przegladarki itp. W catym serwisie bedzie zastosowana konsekwentna
nawigacja, czyli menu nawigacyjne bedzie w tych samych miejscach, a inne linki i przyciski bedg
znajdowaé sie tam, gdzie uzytkownik moze sie ich spodziewal. Serwisy beda zapewniad
konsekwentng identyfikacje elementéw powtarzajgcych sie. Elementy interfejsu (ikony, przyciski,
linki) bedg petnity te sama funkcje.

10) Pomoc dla uzytkownika

Wykryty przez system btgd we wprowadzanych danych bedzie sygnalizowany uzytkownikowi
za pomocg tekstu. Uzytkownik bedzie otrzymywac jasny komunikat o tym, jaki btagd popetnit, np. ,nie
podates numeru PESEL”. Niedopuszczalne bedzie ograniczenie informacji do zaznaczenia jej innym
kolorem lub prostego komunikatu, ze pojawit sie btad. Jezeli uzytkownik bedzie musiat podac dane,
prezentowane bedg etykiety i instrukcje mowigce o tym, co nalezy podac¢ (na przyktad , nazwisko”,
,humer PESEL”, ,numer skierowania”) oraz jak to zrobi¢ (np. ,bez mysInikdw”, ,tylko duze litery”, ,,w
formacie rrrr-mm-dd”). Jezeli system wykryje btagd to bedzie mégt zasugerowac prawidtowg wartosé,
chyba Zze wigzatoby sie to z naruszeniem zasad bezpieczenstwa. Przyktadowo: system bedzie mdgt
zasugerowacé uzytkownikowi nazwy miejscowosci z danego powiatu do wyboru. System bedzie
pomagat zapobiega¢ btedom majgcym skutki prawne lub finansowe, dajgc mozliwos¢ wycofania
danych, ich sprawdzenia lub potwierdzenia. W sytuacjach, gdy operacje wykonane na stronie
internetowej bedg mogly rodzi¢ skutki prawne (sktadanie wnioskéw, oswiadczen itp.), uzytkownik
serwisu bedzie mégt sprawdzi¢ podane dane przed ostatecznym zatwierdzeniem. Mozna to osiggnac
np. poprzez wyswietlenie kompletu informacji i przycisku zatwierdzajacego, jako ostatniego etapu
operacji.

11) Kompatybilnos¢ tresci ze specyfikacjami

Zgodnie z wymaganiami Dokumenty oparte na znacznikach (na przyktad HTML, XML, ODT)
powinny byé zgodne z ich specyfikacjami. Jezeli jest to obowigzkowe, znaczniki powinny by¢
podomykane, zastosowane powinny zosta¢ odpowiednie atrybuty oraz okreslony typ dokumentu.
Kazdy aktywny element interfejsu powinien mieé zdefiniowang nazwe i role, a ich wartosci powinny
by¢ dostepne dla technologii asystujgcych. Takimi elementami sg przyciski, linki, pola formularzy i
inne elementy, z ktérymi uzytkownik moze wchodzi¢ w interakcje. Czes¢ z tych informacji zapewnia
specyfikacja HTML, a pozostate powinny by¢ uzupetnione za pomocg atrybutow ARIA.

Ponadto ma zosta¢ zastosowane rozwigzanie przystosowania systemu do wspétpracy z
urzadzeniami typu speech to text (rozpoznawanie mowy przy wprowadzaniu podstawowych
informacji do systemu). Funkcja umozliwi przetwarzanie mowy w tekst. Technologia Speech to text
utatwia osobom niedowidzgcym korzystanie z komputeréw stacjonarnych oraz laptopow. Jest to
rozwigzanie wykraczajgce poza wytyczne WCAG 2.0. wynikajgce z rozporzadzenia.

Funkcjonalnos¢ rozwiqzan oraz zorientowanie na uzytkownika
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Oprécz juz wspomnianych funkcjonalnosci rozwigzan dotyczacych bezpieczerstwa oraz
dostepnosci dla oséb niepetnosprawnych majg zostad takze zastosowane inne rozwigzania w zakresie
zastosowania chmury obliczeniowej oraz kompatybilnosci z urzgdzeniami mobilnymi.

Proponowane dla projektu rozwigzanie konfiguracji i eksploatacji zasobéw infrastruktury
sprzetowe] bazuje na rozwigzaniu tzw. chmury obliczeniowej prywatnej, ktérej administrowanie
(konfiguracja, przydziat zasobéw i uprawnien) realizowane bedzie przez wykwalifikowanych
pracownikéw. Wymagania dla infrastruktury sprzetowej przeznaczonej dla udostepniania ustug
systemu zostaty scisle ukierunkowane na technologie chmury obliczeniowej poprzez:

1. zapewnienie wirtualizacji srodowiska serwerowego w celu maksymalnego wykorzystania
zasobéw serweréw dedykowanych dla implementacji i eksploatacji ustug systemu;

2. zapewnienie mozliwosci elastycznego skalowania zasobdw (procesory, pamie¢ RAM,
przestrzen dyskowa, itp.) w zaleznosci od potrzeb eksploatacji danej ustugi systemu;

3. zapewnienie mozliwosci automatycznego tworzenia nowych wirtualnych maszyn jak i
usuwania starych w zaleznosci od potrzeb;

4. zapewnienie mozliwosci przydzielania dostepu do ustug systemu uzytkownikom w zaleznosci
od potrzeb i przeznaczenia;

5. zapewnienie ochrony danych dzieki zaprojektowaniu dedykowanego podsystemu backupu.

Szybki wzrost mozliwosci technicznych i dostepnosci urzgdzern mobilnych oraz szybkosé,
bezpieczenstwo i niezawodnos$¢ bezprzewodowych potaczen, wychodzi naprzeciw dzisiejszym
potrzebom stuzby zdrowia. Dzieki technologiom bezprzewodowym i urzgdzeniom mobilnym personel
medyczny moze posig$¢ szybszy dostep do kluczowych informacji, przez co ma mozliwos¢
poswiecania wiekszej ilosci czasu pacjentowi. Wykorzystanie technologii mobilnej pozwala zwracaé
wiekszg uwage na pacjentdw i oferowac im bardziej spersonalizowang opieke. Zaktada sieg, iz system
posiadt bedzie parametry i spetniat zatozenia niezbedne dla zapewnienia petnej kompatybilnosci
urzadzen mobilnych z ustugami systemu Dzieki e-ustugom kompatybilnym z urzadzeniami mobilnymi
pracownicy Szpitala oraz pacjenci bedg mieli mozliwos¢ korzystania z ustug systemu w szpitalu oraz
poza nim z zachowaniem aspektéw bezpieczenstwa przetwarzania danych, co przyczyni sie do
zwiekszenia dostepnosci i jakosci swiadczonych ustug medycznych, a tym samym motywacji
pacjentéw do dbania o wiasne zdrowie. Dodatkowo utatwi kontakt miedzy lekarzami oraz lekarzami i
pacjentami.

Poza tym dzieki zaplanowanym dziataniom i zaawansowanym mechanizmom monitorujgcym
dostepnosci sytemu Administrator oraz osoby upowaznione bedg miaty mozliwos$¢ ciggtej weryfikacji
poprawnosci dziatania oraz wykorzystania e-ustug pod katem dostepnosci i uzytecznosci graficznych
interfejsdw dla wszystkich interesariuszy, ciggtosci dziatania i powszechnosci wykorzystania.
Dostepnos¢ ustug bedzie realizowana z poziomu przegladarek internetowych (Portal Informacyjny),
co pozwala na dostarczenie e-ustug do szerszego grona uzytkownikow koncowych (pacjenta,
fizjoterapeuty, lekarza). Dostep wielokanatowy poprzez portal WWW (uniezalezniony od dostawcy
przegladarki) pozwala na uniezaleznienie sie od lokalizacji, z ktérej bedzie korzystat uzytkownik
korncowy. Dostepnosé do e-ustug przy uzyciu portalu WWW spetnia oczekiwania uzytkownikéw,
ktdrzy chca uniezalezni¢ sie od dedykowanych urzadzen dostepowych. Poza tym system, a co za tym
idzie udostepniane ustugi i funkcjonalnosci, zaktada czas pracy uzytkowej i bezawaryjnego dziatania
przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Jest to zgodne z oczekiwaniami i
potrzebami pracownikow szpitala ze wzgledu na charakter ich pracy, w tym funkcjonowania
szpitalnego oddziatu ratunkowego. Réwniez pacjenci cenig sobie elastycznos¢ i mozliwosé dostepu do
platformy i e-ustug w dowolnie wybranej porze. Maksymalna dostepnosé¢ jest tez czynnikiem
istotnym dla przedsiebiorcow. Tak wiec projektowane rozwigzania systemowe s3 zorientowane na
uzytkownika (znajduje to takze swoje odzwierciedlenie w opisie minimalnych wymagan dla
oprogramowania).
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Minimalne wymagania funkcjonalnosci systemu informatycznego

Oprogramowanie uzytkowe na potrzeby Zintegrowanego Systemu Ustug Informatycznych
Szpitala im. $w. Jadwigi Slaskiej w Trzebnicy ma posiada¢ moduty i funkcjonalnosci zgodne z opisem
zawartym w zatgczniku nr 2.1 do SIWZ.

Specyfikacja infrastrukturalna

Proponowane dla projektu rozwigzanie konfiguracji i eksploatacji zasobéw infrastruktury
sprzetowe] bedzie bazowaé na wykonaniu srodowiska wirtualnego na dostarczanym sprzecie. Dzieki
wykorzystaniu 4 fizycznych serwerdw potaczonych z 2 macierzami uzyskane bedzie bezpieczne i
bardzo wydajne srodowisko wirtualne (chmura obliczeniowa).

Zastosowanie S$rodowiska wirtualnego daje mozliwos¢ stworzenia rozwigzania High
Availability (wysokiej dostepnosci), ktére oferuje ekonomiczny, automatyczny mechanizm szybkiego
ponownego uruchamiania wszystkich aplikacji w przypadku awarii sprzetu lub systemu operacyjnego,
np. w przypadku awarii jednego z serwerdw fizycznych pracujgcego w klastrze niezawodnos$ciowym
HA, pozostate serwery przejmujg jego obowigzki bez przestojow w pracy. Element ten jest bardzo
wazng sktadowgq dla tworzenia bezpiecznych rozwigzan dedykowanych dla szpitali, gdzie kluczowe
jest przechowywanie danych medycznych w formie elektronicznej.

Dzieki zastosowaniu rozwigzania wykorzystujgcego wirtualizacje srodowiska uzyskujemy
dostep do powstatej w ten sposéb chmury obliczeniowej, ktéra pozwala dodatkowo na
optymalizowanie wykorzystania infrastruktury sprzetowej i jej optymalne wyskalowanie dla potrzeb
eksploatacji e-ustug systemu. Chmura obliczeniowa w sposdb znaczacy zwieksza dostepnosé do
wdrazanego Srodowiska poprzez mozliwos¢ korzystania z niej z urzadzen mobilnych (smartphone,
tablet) jak rdwniez z terminali, notebookdéw i desktopdw.

SMARTPHONE CHMURA
OBLICZENIOWA

TABLET

U

Serwery
Macierz
Backup

Aplikacje
Dokumenty

g
N Q/ *‘:Q/
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NOTEBOOK TERMINAL

Rysunek 3: Zastosowanie chmury obliczeniowej w projekcie.

Uzupetnieniem powyzszego rozwigzania bedzie zastosowanie zaawansowanego $Srodowiska
do backupu, ktére bedzie gwarantowad bezpieczenstwo gromadzonych i przechowywanych danych
przez dtugie lata zgodnie z wymaganiami ustawowymi.

Na potrzeby wyzej wymienionego srodowiska zostang dostosowane dwa pomieszczenia,
obecnie wykorzystywane jako serwerownie, ktdre zostang wyposazone w odpowiednie szafy RACK
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do montazu sprzetu, jak rowniez klimatyzacje, kontrole dostepu i monitoring. Jedno z pomieszczen
bedzie stanowito serwerownie gtéwng, a drugie — serwerownie zapasowg z odpowiednim podziatem
urzadzen, ktére zapewnia ciggtosé pracy srodowiska w przypadku awarii.

Obie serwerownie stang sie gtéwnymi punktami dystrybucyjnymi (GPD1, GPD2). Do
serwerowni przy wykorzystaniu planowanych do wykonania potgczen sSwiattowodowych zostang
podtgczone posrednie punkty dystrybucyjne (PPD), do ktérych bedy podfaczone koncowki klienckie
na terenie catego szpitala poprzez wykorzystanie sieci kablowej. Na terenie szpitala do punktéw PPD
zostang rowniez podfaczone urzadzenia dostepowe Wifi (AP), ktére umozliwig korzystanie ze
srodowiska pacjentom i pracownikom jednostki z wykorzystaniem urzadzen mobilnych. Poprzez
wykorzystanie nowoczesnych metod zabezpieczen wykonania powstata infrastruktura bedzie
spetniata wszystkie wymagania zwigzane systemami przetwarzajgcymi dane osobowe, a w
szczegblnosci z:

e Rozporzadzeniem Rady Ministréw z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, w
obszarze zarzadzania bezpieczenstwem informacji,

e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadad urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.
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